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1 OBJETIVO

O presente documento constitui uma declaracdo formal da NEOCONSIG acerca de
seu compromisso com a protecao das informacdes de sua propriedade ou sob sua
custddia, devendo ser cumprido por todos os seus diretores, gestores, empregados,
estagiarios, aprendizes e prestadores de servicos.

2 ABRANGENCIA

Esta politica se aplica a Empresa, Diretoria, colaboradores e prestadores de servicos.

3 DEFINICOES

Politica de Seguranca da Informacdo: € o documento que orienta e
estabelece as diretrizes corporativas da NEOCONSIG para a protecdo dos
ativos de informacéo e a prevencao de responsabilidade legal para todos os
usuarios. Deve, portanto, ser cumprida e aplicada em todas as areas da
instituicao.

Informacdo: A informacdo é um ativo que, como qualquer outro ativo
importante, € essencial para 0S negocios de uma organizacdo e,
consequentemente, necessita ser adequadamente protegida. A informacao
pode existir em diversas formas, podendo ser impressa, escrita em papel,
armazenada eletronicamente, transmitida pelo correio ou por meios eletronicos,
apresentada em filmes ou falada em conversas. Seja qual for a forma de
apresentacdo ou o meio através do qual a informacédo é compartilhada ou
armazenada, é recomendado que ela seja sempre protegida adequadamente.

Seguranca da Informac&o: E a protecdo da informacdo de varios tipos de
ameacas, a fim de garantir a continuidade do negdcio, minimizar os riscos,
maximizar o retorno sobre 0s investimentos e as oportunidades de negécio.

Os principios da seguranca da informacdo abrangem, basicamente, o0s
seguintes aspectos:

— Integridade: somente alteracdes, supressdes e adi¢cdes autorizadas pela
empresa devem ser realizadas nas informacdes;

— Confidencialidade: somente pessoas devidamente autorizadas pela
empresa devem ter acesso a informacao;

— Disponibilidade: a informacdo deve estar disponivel para as pessoas
autorizadas sempre que necessario ou demandado.

Ameaca: Causa potencial de um incidente indesejado, que pode resultar em
dano para o sistema ou organizacgao.
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- Areas criticas: Dependéncias da NEOCONSIG ou de seus clientes, onde
esteja situado um ativo de informacéo relacionado as informacdes criticas para
0S negocios da empresa ou de seus clientes.

- Ativo: Qualquer coisa que tenha valor para a organizacao.

- Ativo de Informacdo: Qualquer componente (humano, tecnoldgico, fisico ou
l6gico) que sustenta um ou mais processos do negoécio de uma unidade ou area
do negocio.

- Controle: Forma de gerenciar o risco, incluindo politicas, procedimentos,
diretrizes, praticas ou estruturas organizacionais, que podem ser de natureza
administrativa, técnica, de gestao ou legal.

- Evento de segurancga da informag&o: Ocorréncia identificada de um sistema,
servico ou rede, que indica uma possivel violacdo da politica de seguranca da
informacéo ou falha de controles, ou uma situacao previamente desconhecida,
que possa ser relevante para a seguranca da informacéao.

- Gestdo de riscos: Atividades coordenadas para direcionar e controlar a
organizacao no que se refere a riscos.

- Incidente de seguranca da informacao: Qualquer fato que afete um dos
pilares do CID, Confidencialidade, Integridade e Disponibilidade.

- Informag&o: agrupamento de dados que contenham algum significado.

- Informacgdes criticas para os negocios da NEOCONSIG: Toda informagéo
que, se for alvo de acesso, modificacdo, destruicdo ou divulgacdo nao
autorizada, resultard em perdas operacionais ou financeiras a NEOCONSIG ou
seus clientes. Cita-se, como exemplo, uma informacéo que exponha ou indique
diretrizes estratégicas, contribua potencialmente ao sucesso técnico e/ou
financeiro de um produto ou servico, refira-se a dados pessoais de clientes,
fornecedores, empregados ou terceirizados, ou ainda que ofereca uma
vantagem competitiva em relacéo a concorréncia.

- Risco: Combinacéo da probabilidade de um evento e de suas consequéncias.

- Vulnerabilidade: Fragilidade de um ativo ou grupo de ativos que pode ser
explorada por uma ou mais ameagcas.

4 NORMAS, PROCEDIMENTOS E REQUISITOS DE COMPLIANCE

- ABNTNBRISO 27001:2022 - Sistemas de gestdo de seguranca da informacao,
seguranca cibernética e protecdo a privacidade — Sistemas de gestdo da
seguranca da informacéo - Requisitos.
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5 RESPONSABILIDADES
E dever de todos os seus diretores, gestores, empregados, estagiarios, aprendizes e
prestadores de servi¢os, conhecer, ter acesso e cumprir a presente Politica.
6 DETALHAMENTO

6.1 ESTRUTURA DA POLITICA

Esta politica contém 4 sec¢bes de controles de seguranca da informacdo, que
juntas trazem para conhecimento das principais categorias de seguranga uma
secao introdutdria das normas internas da NEOCONSIG.

6.2 POLITICA DE SEGURANCA DA INFORMACAO

A Politica de Seguranca da Informacao, é o documento que orienta e estabelece as
diretrizes corporativas da NEOCONSIG para a protecao dos ativos de informacao e a
prevencdo de responsabilidade legal para todos os usuarios. Deve, portanto, ser
cumprida e aplicada em todas as areas da institui¢ao.

6.3 DIRETRIZES DE SEGURANCA DA INFORMACAO

Referenciado no MA-02 Manual de Recurso Humanos,

6.4 PRIVACIDADE DA INFORMACAO SOB CUSTODIA DA NEOCONSIG

Todas as informacgfes necessérias e pertinentes sao coletadas de forma ética e legal,
com o conhecimento do cliente, para propositos especificos e devidamente
informados;

As informac0des recebidas pela NEOCONSIG, sé&o tratadas e armazenadas de forma
segura e integra, com métodos de criptografia ou certificacdo digital, quando aplicavel
conforme a classificagéo de informagoes.

As informacdes sdo acessadas somente por pessoas autorizadas e capacitadas para
seu uso adequado;

As informacfes podem ser disponibilizadas as empresas contratadas para prestacao
de servicos, sendo exigido de tais organizacbes o cumprimento de nossa politica e
diretivas de seguranca e privacidade de dados;

As informacdes somente sdo fornecidas a terceiros, mediante autorizacdo prévia do
cliente ou para o atendimento de exigéncia legal ou regulamentar.

6.5 CONTROLES ESPECIFICOS:

- Sistemas NEOCONSIG
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Os sistemas devem garantir a rastreabilidade de acbes através de registros que
permitam determinar a origem das acdes efetuadas.

- Rede dos colaboradores
Todos os computadores na rede dos colaboradores devem ser monitorados quanto ao
acesso a internet por meio de proxy, e logs do servidor Windows Server que devera
garantir a rastreabilidade destas informacgoes.

- Politica de Controle e Gestao de incidentes

A comunicac¢do de incidentes pelos utilizadores devera ser realizada a partir da PR-
121 Procedimento de comunicacdo de incidentes e problemas no ambiente de

tecnologia.

A gestdo dos incidentes bem como o plano de recomendacfes de respostas a
incidentes é realizada conforme PR-116 Procedimento para gestdo de incidentes.

Sao realizadas verificacdes diarias dos sistemas de seguranca e dos logs, anexando
ao sistema de chamados diariamente. Conforme IT-09 Instrucdo de checklist de
disponibilidade e seguranca.

Serdo verificados no checklist diario:

- Disponibilidade

- Sistemas de seguranca inteligentes desenvolvidos pela prépria empresa
- Logs do servidor web

- Logs do servidor de banco de dados

- Logs do webfirewall

- Logs do Firewall

- Teste das regras de seguranca.

- Backup

6.6 POLITICA DE SENHAS

- Se estiver criando senha ndo-numérica, crie senhas combinando letras
maiusculas e minasculas (Aa), numeros (58) e simbolos (#¥@), com no minimo
11 caracteres conforme definido pela GPO e nos servidores linux conforme
politica do PAM, evitando seguir uma légica que possa ser adivinhada como
ndmeros sequenciais, datas, telefones entre outros. Observe que para arquivos
comprimidos com senha a mesma deve ter as mesmas caracteristicas, porém
12 caracteres.

- O sistema Neoconsig e suas derivacfes utiliza senhas numéricas, neste caso
crie a senha dentro das politicas do sistema, digite sempre nimeros seguros
gue somente vocé conheca, evite alterar a senha dos sistemas em
computadores ou aparelhos fora das nossas dependéncias. Nao utilize em
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nenhuma hipétese: CPF, data de nascimento, numero de telefones ou outros
nameros que sejam conhecidos por outras pessoas além de vocé. Proibido:
senha sequencial tal como 102030, 203040, etc. Exemplo de senha segura:
234591 (n&o usar esta).

- Toda senha deve ser pessoal e intransferivel.

- Altere todas as suas senhas a cada 45 dias, isso pode ser parametrizado de
maneira diferente no caso dos sistemas web em que ha restricdes diferenciadas
para um determinado convénio.

6.7 CLASSIFICACAO OU CONFIDENCIALIDADE DA INFORMACAO EM
DOCUMENTOS

Todos os documentos emitidos pelos colaboradores da NEOCONSIG devem ser
classificados conforme abaixo:

- Pessoal — Somente podem ser conhecidos e acessados pela prépria pessoa
como por exemplo sua propria senha pessoal (Classificacao 1);

- Seletiva — Somente podem ser conhecidos e acessados pelo superior imediato
da pessoa que emitiu o documento e pela pessoa para quem foi compartilhada
a informacéo. (Classificacao 2);

- Setorial — Podem ser conhecidos e acessados pelas pessoas do proprio setor,
pela direcdo ou pelas pessoas dos setores a quem é emitido o documento.
(Classificagao 3);

- Interna — Podem ser conhecidos e acessados por todos da empresa
(Classificacéo 4);

- Publica — Podem ser conhecidos e acessados publicamente. (Classificacao 5)

Paratal classificacdo, deve-se acrescentar ao cabecalho uma nota, Ex. : Classificacao:
5 — Publica ou Confidencialidade 5 - Publica.

Para mais informacdes sobre como utilizar a classificagdo ou confidencialidade em
documentos utilize o documento PR-01 Procedimento para Elaboracdo, Revisdo e
Controle de Documentos e Registros.

6.8 CLASSIFICACAO DA INFORMACAO EM E-MAILS

Para classificar informacdes transmitidas por e-mails, a classificacdo devera constar
acima da assinatura do e-mail.

6.9 TROCA DE INFORMACOES

Cada classificacdo da informacdo deve possuir uma especificacdo para troca de
informacgdes baseada nas descricfes que se seguem:

Elaborado/Revisado por: Aprovado por:
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6.9.1 Troca de informacgdes para classificacao 1:

Sem permissao para troca, exceto com aval assinado pelo
administrador de seguranca ou na auséncia desse, pelo préprio
gestor, com obrigacdo de comunicacédo futura ao administrador de
seguranca. Este estabelecerA um método para a troca da
informacao, que ja esteja cadastrado para a classificacdo seguinte
(classificagéo 2).

6.9.2 Troca de informacéao para classificacao 2:

Troca da informacgao falada:
Estabelecer quais pessoas devem ter o conhecimento da
informacdo. Fazer a troca da informacdo em sala de reunido
adequada e devidamente fechada. Se fizer anotagbes, devem ser
depois digitadas em computador em arquivo protegido por senha
pessoal de 12 caracteres de letras e numeros e simbolos, e depois 0

papel descartado corretamente.
Troca da informacao em documento fisico:
Estabelecer quais pessoas devem ter o conhecimento da
informacéo.

Troca de informacéao em documento eletrbnico:

Criptografar a informacdo com chave ou senha que impeca sua
abertura (sugestdo arquivo RAR com senha). Utilizar Senha de 12
caracteres combinando letras, nUmeros e simbolos a ser transferida
por meio diferente do que foi usado para transferir 0 arquivo.
Enviar o arquivo por e-mail, mas transmitir a senha por outro meio
para evitar interceptacdo da mesma no mesmo arquivo, tal qual
telefone fixo ou a rede Microsoft Teams, outro modo permitido é o
uso do par de chave publica/privada utilizando GPG.

Excecdes: Somente se autorizado pelo administrador de seguranca
da informacao por outro meio comprovadamente criptografado ou na
falta deste pelo superintendente da area de tecnologia

6.9.3 Troca de informacao para classificacao 3

Através do sistema de e-mail (Office 365) da empresa.

Se o0 gestor necessitar de mais seguranca através das mesmas
politicas da classificacao 2.

Elaborado/Revisado por: Aprovado por:
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6.9.4 Troca de informacao para classificacao 4

Através do sistema de e-mail da empresa ou através de reunido com
todos da empresa sem pessoa de fora da empresa.

6.9.5 Troca de informacéao para classificacao 5

Livre.

6.10 PAPEIS E RESPONSABILIDADES NA SEGURANCA
Empregados, Estagiérios, Aprendizes e Prestadores de Servigos:

- Zelar continuamente pela protecdo das informag6es da Organizacao ou de seus
clientes contra acesso, modificacéo, destruicao ou divulgacdo ndo autorizada;

- Assegurar que os recursos (computacionais ou ndo) colocados a sua disposicéo
sejam utilizados apenas para as finalidades estatutarias da Organizagao;

- Garantir que os sistemas e informacfes sob sua responsabilidade estejam
adequadamente protegidos;

- Garantir a continuidade do processamento das informacfes criticas para os
negocios da NEOCONSIG;

- Cumprir as leis e normas que regulamentam os aspectos de propriedade
intelectual,

- Atender as leis que regulamentam as atividades da Organizac¢do e seu mercado
de atuacao;

- Selecionar de maneira coerente 0s mecanismos de seguranc¢a da informagéao,
balanceando fatores de risco, tecnologia e custo;

- Comunicar imediatamente ao Administrador de Seguranca da Informacéo
qgualquer descumprimento da Politica de Seguranca da Informacgéo.

Departamento de Tecnologia da Informacéo:

- Propor ajustes, aprimoramentos e modificagbes na estrutura normativa da
seguranca submetendo a aprovacédo da Diretoria;

- Redigir o texto das normas e procedimentos de seguranca da informacao,
submetendo a aprovacao da Diretoria;

Elaborado/Revisado por: Aprovado por:
Gestor da Area/Processo Diretoria
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- Requisitar informagfes das demais areas da NEOCONSIG, através das
diretorias, geréncias e supervisdes, com o intuito de verificar o cumprimento da
politica, das normas e procedimentos de seguranc¢a da informacéao;

- Receber, documentar e analisar casos de violacdo da politica e das normas e
procedimentos de seguranca da informacao;

- Estabelecer mecanismos de registro e controle de eventos e incidentes de
seguranca da informacédo, bem como, de ndo conformidades com a politica, as
normas ou os procedimentos de seguranca da informacéo;

- Notificar as diretorias quanto a casos de violagdo da politica e das normas e
procedimentos de seguranca da informacao;

- Receber sugestdes dos gestores da informacao para implantagcdo de normas e
procedimentos de seguranca da informacao;

- Propor projetos e iniciativas relacionadas a melhoria da seguranca da
informacéo;

- Acompanhar o andamento dos projetos e iniciativas relacionados a seguranca
da informacéao;

- Realizar, sistematicamente, a gestdo dos ativos da informacéo;

- Gerir a continuidade dos negdcios, demandando junto as diversas areas da
empresa, planos de continuidade dos negécios, validando-os periodicamente;

- Realizar, sistematicamente, a gestdo de riscos relacionados a seguranca da
informacao.

Administrador de Seguranga da Informacgé&o:

- O Administrador de Seguranca da Informacé&o, contratado pela NEOCONSIG,
designado pela alta direcdo como responsavel pela qualidade da seguranca da
informacao.

- E dado a ele, portanto, a liberdade para cobrar, auditar e avaliar ou até mesmo
criar excecgdes dentro da politica da informacdo com o auxilio e aprovacao ou
repulsa da alta diregéo.

- E proibido ocultar do administrador de seguranca da informacao, informacdes
relevantes do incidente, pois ele é Unico que pode responder adequadamente
a tais tentativas e tomar as corretas providéncias.

Geréncias e Superintendéncias:

Elaborado/Revisado por: Aprovado por:
Gestor da Area/Processo Diretoria
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- Cumprir e fazer cumprir a politica, as normas e procedimentos de seguranca da
informacéo;

- Assegurar que suas equipes possuam acesso e entendimento da politica, das
normas e dos procedimentos de Seguranca da Informacao;

- Redigir e detalhar, técnica e operacionalmente, as normas e procedimentos de
seguranca das informacdes relacionadas as suas areas, quando solicitado pelo
departamento técnico.

- Comunicar imediatamente ao departamento técnico, eventuais casos de
violacdo da politica, de normas ou de procedimentos de seguranca da
informacéo.

Area Juridica:

- Manter as areas da NEOCONSIG informadas sobre eventuais alteracoes legais
elou regulatérias que impliquem responsabilidade e a¢des envolvendo estas
politicas.

- Incluir na andlise e elaboracéo de contratos, sempre que necessarias clausulas
especificas relacionadas a seguranca da informacdo, com o objetivo de
proteger os interesses da NEOCONSIG;

- Avaliar, quando solicitado, a politica, as normas e procedimentos de seguranca
da informacgéao.

Geréncia de Recursos Humanos:

- Assegurar-se de que os empregados, estagiarios, aprendizes e prestadores de
servicos comprovem a participacdo da integracdo na NEOCONSIG, sendo
obrigatério a realizacdo da avaliacéo online no ambiente de treinamento interno.

- Criar mecanismos para informar, antecipadamente aos fatos, ao canal de
atendimento técnico mais adequado, alteragbes no quadro funcional da
NEOCONSIG.

Auditoria:

- Todo ativo de informagéo sob responsabilidade da NEOCONSIG é passivel de
auditoria em data e horarios determinados pelo administrador de seguranca da
informacdo com aprovacéao da diretoria da Tl. Podendo este, também, ocorrer
sem aviso prévio. Como segunda opcdo podem tais auditorias ser
encomendadas ao analista pelas gestdes ou diretoria da empresa.

- Durante a auditoria deverédo ser resguardados os direitos quanto a privacidade
de informacdes pessoais, desde que estas nao estejam dispostas em ambiente
fisico ou légico de propriedade da NEOCONSIG ou de seus clientes de forma

Elaborado/Revisado por: Aprovado por:
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gue se misture ou impeca o acesso as informacdes de propriedade ou sob
responsabilidade da NEOCONSIG.

- Ao entrar com aparelhos que possuam rede sem fio ou com fio na empresa, o
colaborador concorda em caso de evidéncias de acesso, informar o MAC
ADDRESS de tais equipamentos se solicitado para garantir que eles ndo estao
sendo usados para acessar ou tentar burlar a rede da NEOCONSIG.

- Com o objetivo de detectar atividades andmalas de processamento da
informacédo e violagcbes da politica, das normas ou dos procedimentos de
seguranga da informacéo, a area de Seguranca da Informagéo podera realizar
monitoramento e controles proativos, mantendo a confidencialidade do
processo e das informagdes obtidas.

- Em ambos os casos, as informacdes obtidas poderdo servir como indicio ou
evidéncia em processo administrativo e/ou legal.

Diretoria:
- Aprovar a politica e as normas de segurancga da informacéo e suas revisoes;
- Aprovar a composicdo do departamento técnico quanto a seguranca.

- Nomear os analistas de seguranca ou administradores de seguranca quando
em acordo, conforme as indicacbes da area de tecnologia de informacao.

- Para o bem da organizacéo, seguir as politicas de seguranca fielmente.

6.11 USO DE ARQUIVOS COMPARTILHADOS NA REDE (EXCETO SHAREPOINT)
E obrigatério que sejam seguidos os procedimentos abaixo:

a) Criar arquivo: os arquivos devem ser criados na area de trabalho e apds
concluido serem copiados para a rede. Os nomes dos arquivos devem ser
“breves” e ndo podem conter simbolos e/ou acentos, pois deixa a indexagao
dos arquivos lenta, torna 0s arquivos inacessiveis, pode travar o servidor ou até
dificultar a restauragéo do backup.

b) Acessar arquivo: O acesso simultaneo de um mesmo arquivo salvo na rede
causa impacto quando coincidir com a execucdo do backup, podendo
corromper o arquivo, além de acarretar perda parcial do backup, bem como o
travamento total do servidor.

c) Edicao e Exclusdo de arquivos: Somente edite ou exclua um arquivo que seja
de sua autoria. Redobre sua atengédo quando for editar ou excluir qualquer

Elaborado/Revisado por: Aprovado por:
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arquivo. Na davida consulte seu superior imediato.

d) O uso dos diretdrios € destinado somente a arquivos pertinentes a empresa e
ao negocio, portanto, fica proibido salvar quaisquer tipos de arquivos pessoais
(sem relacdo com a empresa) na rede, evitando lentiddo na recuperacéo dos
backups e/ou outros possiveis problemas no servidor.

6.12 GESTAO DE ATIVOS

E compromisso de todos gerenciar os ativos fisicos e suas informacdes de forma a
promover o bem-estar e o desenvolvimento de uma gestdo de informacéo segura,
sustentavel e confiavel, através do atendimento aos requisitos regulatérios, legais e os
subscritos pela NEOCONSIG, atendendo as necessidades dos publicos de
relacionamento, sem comprometer a saude e a seguranca dos colaboradores e do
ambiente em que esta inserida e promover a melhoria continua do seu sistema de
Gestéo de Ativos.

A equipe de TI deveré utilizar o sistema OCS Inventory para apoia-los na gestdo de
ativos de tecnologia que estejam em rede e permitam a instalacdo do agente do OCS
Inventory, os ativos de hardware que ndo permitem a instalacdo do agente OCS
Inventory serdo gerenciados na planilha FO-76 Formulario Ativos de Hardware N&o
Gerenciaveis pelo OCS Inventory.

Os ativos em estoque deveréo ser armazenados de forma a garantir sua conservacao
na sala de estoque que é protegida por chave, e serdo gerenciados pela aba estoque
da FO-76 Formuléario Ativos de Hardware Nao Gerenciaveis pelo OCS Inventory.

Os ativos relacionados a informacdo deverdo receber um cdodigo ou tarja de
identificacao.

Os ativos tais como teclado, mouse, headsets, fontes, pentes de memoria,
processadores, cabos ou ainda hardwares de baixo custo de aquisicdo sao
considerados bens de consumo e nao possuem codigo de identificacdo na gestédo de
ativo, 0 mesmo pode ser aplicado a ativos que nao estao relacionados a informacao.

No MA-02 Manual de Recursos Humanos também séo descritas questdes referentes
a gestao de ativos, como por exemplo os termos TU-21 Termo de Responsabilidade -
Equipamentos.

Em caso de extravio de um ativo, a equipe de infraestrutura e seguranca devera ser
informada imediatamente bem como a diretoria de Tl para as devidas providéncias.

6.13 AQUISICAO
Os novos ativos deverao ser adquiridos com suas caracteristicas funcionais em linha

com a estratégia da empresa, a matriz de riscos e a criticidade da funcdo que sera
exercida, mensuradas através de indicadores especificos que garantam:
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Uma maior facilidade na atuacdo da manutencéo;

Um atendimento adequado as funcdes requeridas em um tempo definido e sob
um determinado contexto operacional (Confiabilidade);

Uma estratégia de manutencdo e operacdo baseada em confiabilidade,
alinhando as atividades com um adequado suporte logistico;

6.14 OPERACAO E MANUTENCAO

Os ativos deveréo ser operados e mantidos focando na otimizacéo da disponibilidade,
eficiéncia de custo e atendimento aos requisitos regulatorios, através:

Do cumprimento adequado dos planos e estratégias de manutencido e
operacao;

Da melhoria continua dos processos com inovacdes, novas tecnologias e boas
praticas;

Da consolidacdo de uma visao integrada dos ativos de gestdo no
compartilhamento de recursos;

Do gerenciamento adequado das informacdes sobre os ativos para suportar as
analises e garantir decisbes fundamentadas em critérios técnicos;

Do gerenciamento proativo dos custos, no qual as decisfes de gastos sejam
baseadas em um modelo multicritério e em linha com a estratégia da empresa;

De uma forca de trabalho interna e/ou externa capacitada, motivada e
responsavel pelos resultados.

6.15 BACKUP E ARMAZENAGEM DE INFORMACOES:

Em relacdo ao backup e armazenagem de informacdes considera-se o seguinte para
cumprir as determinacdes de seguranca da empresa:

Categoria Incluido no Notas
Backup
Sistema de Sim Dados sensiveis armazenados aqui Sao
Consignacéao incluidos no backup.

Elaborado/Revisado por: Aprovado por:
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Arquivos
Armazenados no Sim Incluidos no backup.
AD
Arquivos Vetado armazenar dados sensiveis em
Armazenados em Nao computadores locais. Nao ha backup
Computador desses arquivos.
Local
SharePoint Utiliza revisdo de documentos que permite
(Reviséo e Sim 0 versionamento, garantindo controle sobre
Versionamento diferentes versdes e possibilitando a
de Documentos) recuperacéo de versdes anteriores.

A politica de backup da empresa é meticulosamente projetada para garantir a
seguranca dos dados sensiveis. Os backups incluem o sistema de consignacéo,
arquivos armazenados no AD (Active Directory), e os documentos no SharePoint. O
SharePoint utiliza uma funcionalidade de revisdo de documentos que permite o
versionamento deles, garantindo controle sobre diferentes versdes e possibilitando a
recuperacao de versdes anteriores.

E estritamente proibido armazenar arquivos com dados sensiveis em computadores
locais, uma vez que esses arquivos ndo sdo incluidos nos backups regulares. Essa
medida visa garantir que os dados sensiveis ndo sejam comprometidos.

6.16 USO DA INTERNET:

A utilizacdo das redes dos colaboradores é exclusiva para fins relacionados as
atividades da empresa.

E importante enfatizar que o uso da Internet para fins pessoais ndo é permitido.
Esta vedada a utilizacdo de redes sociais, as redes sociais poderdo ser liberadas
somente por autorizagcdo via chamado que deverd ser criado ou autorizado pelo
superintendente, com de acordo do administrador de seguranga da informagao.
Também estdo proibidos os acessos a sites de pornografia, fakenews, malware e

outros.

6.17 USO DA IMPRESSORA:

Elaborado/Revisado por: Aprovado por:
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O uso das impressoras € restrito as necessidades profissionais e atividades
diretamente relacionadas as operacodes. A utilizacdo de impressoras para fins pessoais
nao é permitida, visando preservar os recursos e manter o foco na eficiéncia e eficacia.

E esperado que cada funcionario use as impressoras de maneira responsavel,
garantindo que todos os documentos impressos estejam em conformidade com as
necessidades e objetivos da empresa.

6.18 USO E COLETA DE INFORMACOES:

O uso e coleta de informagBes deve-se restringir ao estritamente necessério para o
desempenho das atividades da empresa.

Todas as informacdes a disposicdo da Neoconsig possuem como unico fim permitir
desempenhar com segurancga suas atividades (gestdo da informacdo da margem
consignavel e atividades relacionadas), ndo tendo o colaborador ou quem quer que
seja permissao para fazer qualquer outro uso desta informacéo.

6.19 POLITICA PARA MESA E TELA LIMPA

E responsabilidade dos colaboradores manter a mesa e tela limpa em relacdo a
informagdes dos colaboradores e clientes mantendo a confidencialidade das
informacdes (evitando icones na area de trabalho), bem como manter a tela bloqueada
ao se ausentar de sua mesa, o documento PR-05 Procedimento de Mesa e Tela Limpa
descreve em detalhes como funciona o processo de mesa e tela e limpa.

6.20 POLITICA PARA INSTALACAO DE SOFTWARES

Softwares que nao requerem permissbes especiais podem ser instalados e
configurados pelos usuarios locais, sendo alocados diretamente na pasta do usuério.
Por outro lado, apenas os responsaveis da area de T.l., podem instalar e configurar
softwares especiais que demandam permissdes de administrador. Toda a instalagcao
devera ser solicitada por meio do sistema de chamados.

A T.l. segue as recomendacfes do documento PR-113 Instalacdo de Softwares
Licenciados e utiliza o controle do inventario de Softwares disponibilizado pela
ferramenta de agente OCS Inventory.

6.21 VIOLACOES E SANCOES

Sao consideradas violagfes a politica, as normas ou aos procedimentos de seguranca
da informacao as seguintes situacdes, nao se limitando as mesmas:

Elaborado/Revisado por: Aprovado por:
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- Quaisquer acdes ou situacdes que possam expor a NEOCONSIG ou seus
clientes a perda financeira e de NEOCONSIG em direta ou indiretamente,
potenciais ou reais, comprometendo seus ativos de informacéao;

- Utilizacdo indevida de dados corporativos, divulgacdo ndo autorizada de
informacgdes, segredos comerciais ou outras informacdes sem a permissao
expressa do Administrador de Segurancga da Informacéo;

- Uso de dados, informacdes, equipamentos, software, sistemas ou outros
recursos tecnoldgicos, para propaésitos ilicitos, que possam incluir a violagéo de
leis, de regulamentos internos e externos, da ética ou de exigéncias de
organismos reguladores da area de atuacdo da NEOCONSIG ou de seus
clientes;

- A ndo comunicacao imediata ao Administrador de Seguranca da Informagéo de
guaisquer descumprimentos da politica, de normas ou de procedimentos de
Seguranca da Informacédo, que porventura um gestor, empregado, estagiario,
aprendiz ou prestador de servicos venha a tomar conhecimento ou chegue a
presenciar.

Sancoes

A violagdo a politica, as normas ou aos procedimentos de seguranca da informacao
ou a ndo aderéncia a politica de seguranca da informacdo da NEOCONSIG séao
consideradas faltas graves, podendo ser aplicadas penalidades previstas em lei ou
conforme a politica da empresa descrita em MA-02 Manual de Recursos Humanos.

6.22 POLITICA DE USO DE DISPOSITIVOS MOVEIS

Os dispositivos moveis da Neoconsig sao para uso exclusivo para fins de trabalho,
deverd ser observado o termo TU-08 Termo de Cessdo de Uso de Celular e
armazenados conforme o item 6.3.4 da PO-02 Politica Gestao de Acessos.

6.23 POLITICA PARA CONTINUIDADE DE NEGOCIOS

A continuidade de negécios é declarada conforme os procedimentos em PR-119
Procedimento para Continuidade de Negdcio, o objetivo da continuidade de negdcios
€ garantir que os sistemas continuem em funcionamento mesmo no caso de queda
dos sistemas principais.

6.24 CONTATO COM AUTORIDADES

Area Nome Contato

Bombeiros Corpo de Bombeiros 193
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Distribuidora de Copel 080051 00 116
Energia
Distribuidora de Sanepar (41) 3330 3000 -
Agua 0800 200 0115
Policia Civil Policia Civil 41 3235-6400

Policia Militar

Policia Militar

41 3304-4700/ 190

Policia Federal

Policia Federal

(41) 3251-7500

Provedor de
Servigos de
Telecomunicacfes

Vivo 10315
Algar 10312
Copel 0800 414 1810

Claro/Embratel

10621 /0800 721 1021

Weon (41) 3075-1375
ITFlex (47) 3033-9293
Baldussi 0800 591 2386
Dell Brasil 0800 970 3355
Lenovo 0800-536-6861
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Dereco Tecnologia

(11) 95770-9450

Navita (11) 4871-7390
Fornecedores de
TI Odata (11) 4871.2851
Skymail 4020-2469
IBM 0800 701 4262
ITFlex (47) 3033-9293
Securitybox (41) 2170-0770
Defesa Civil Defesa Civil 41 3281-2512

Ouvidora Governo

Ouvidora Governo Federal

0800 616 161

Pagina 17 de 18

ANPD Autoridade Nacional de ouvidoria@anpd.gov.br
Protecdo de Dados
SAMU SAMU 192
Fernando Weigert fweigert@neoconsig.com.br
Diretores Marcelo Ciscato marcelo.ciscato@neoconsig.

com.br

Juliana Selenko

juliana.selenko@neoconsig.c

om.br

Elaborado/Revisado por:
Gestor da Area/Processo

Aprovado por:
Diretoria



tel:+551148712851
https://www.google.com/search?gs_ssp=eJzj4tVP1zc0TDIrzDDPTckwYLRSNaiwNElONTU3SDIwNU00sDCwtDKoMDMzTjOxSEpLMktMSk21SPJiL86uzE3MzAEAL7ISfA&q=skymail&rlz=1C1GCEA_enBR1060BR1060&oq=skaymai&aqs=chrome.1.69i57j46i10i131i175i199i433i512j0i10i131i433i512j0i10i512l6.4111j0j4&sourceid=chrome&ie=UTF-8
https://www.google.com/search?gs_ssp=eJzj4tVP1zc0TDYrLkpKKkgzYLRSNaiwNElJTjUxTzRMMTROTTYwtDKoSE00Njc2SbI0TjYwTTa2NPTiKU5NLi3KLKlUSMqvAACm5BRc&q=security+box&rlz=1C1GCEA_enBR1060BR1060&oq=securytbox&aqs=chrome.1.69i57j46i13i175i199i512j0i13i30l7.8205j0j7&sourceid=chrome&ie=UTF-8
mailto:ouvidoria@anpd.gov.br
mailto:fweigert@neoconsig.com.br
mailto:marcelo.ciscato@neoconsig.com.br
mailto:marcelo.ciscato@neoconsig.com.br
mailto:juliana.selenko@neoconsig.com.br
mailto:juliana.selenko@neoconsig.com.br

PO-13-03

‘ " Confidencialidade: 5
POLITICA DE SEGURANCA DA —
h m INFORMACAO Emisso inicial: 11/11/19

Ultima revisdo: 12/03/24
CONSIG

Pagina 18 de 18

DISTRIBUICAO ELETRONICA- INVALIDO QUANDO IMPRESSO
6.25 CONTATO COM GRUPQOS ESPECIAIS

— Information Security Stack Exchange

— Unix e Linux Stack Exchange

— Database Administrator Exchange

— Grupo Whatsapp Data Privacy & Security
— ISC Sans Edu - Internet Storm Center

7 CONTROLE DAS REVISOES

Reviséo Data Historico das Alteragtes

00 11/11/2019 [Emissao inicial.

o1 05/04/2023 Novo pad~rao de classificacdo de
informacodes

02 04/09/2023 Separacdo das classificagbes em e-mail e
documentos.

03 12/03/2024 |Atualizacao do item 6.20
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